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Internet je okno do sveta.
Otevirejte ho bezpecne!

Technologie je pro lidi.

Staci trocha opatrnosti, abyste si ji uzivali bez obav!

n

Dofinansowane przez ‘
WA

BRI Unie Europejska

=

T SeniorTip

==

[VSIENI

—_

Ostyrave



Na siti pouzivejte zasadu omezeneé

daveéry

Dejte si pozor na ,,urgentni”
zalezitosti

Podvodnici vytvareji dojem ¢asového presu,
aby vyradili vase logické mysleni. Citite
Casovy tlak? Zastavte se. Tato kratka pauza je
vasim nejlepsim Stitem proti ztraté penéz
nebo kradezi dat.

Nejcastéjsi metody podvodu

Typické priklady podvodu:
"Vas ucet bude zablokovan!"
"Mate nezaplaceny balicek!"

"Doplatte 2 K¢ k uctu za elektfinu!"

Phishing Spoofing
Podvodnici rozesilaji faleSné  Zlocinci falSuji telefonni Cislo,  Volajici se vydava za blizkou
e-maily nebo SMS zpravy a ze kterého volaji — tak, aby osobu nebo ufednika a zada

Metoda , ha vnoucka"

vydavaji se za banky, ufady ¢i vypadalo jako Cislo vasi 0 urgentni pfevod nebo
kuryrni firmy. Jejich cilem je banky, policie nebo jiné hotovost. Vzdy si ovérte
vylakat vase osobni udaje a dlvéryhodné instituce. totoZnost volajiciho tak, ze
hesla. Nenechte se napalit! sami zavolate pfimo rodiné.

Pamatujte: Zadna banka, Ufad ani policie vdm nebude volat s zadosti o zadani hesla, PIN

kédu, predani hotovosti nebo instalaci ,aplikace na

ochranu penéz"!

V pripadé pochybnosti vZzdy volejte na oficialni infolinku dané instituce, jejiz Cislo si ovérte
ve smlouvé nebo na oficialnich webovych strankach.



Jak chranit sebe a sva data?

Bezpecnost na internetu zacina jednoduchymi navyky. Téchto pét jasnych pravidel tvofi
zaklad vasi bezpecnosti v siti.
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Silna hesla jsou
zaklad

Nejlepsi heslo je takove,
které si snadno
zapamatujete, ale je
téZzkeé ho uhodnout.
Pouzijte dlouhou vétu,
ktera pro vas ma smysi.

Priklad:

ZimaJdeMojeOblibeneRoc
niObdobi1961!

vewv s

kratka hesla typu
Katerina123.

Pamatujte! Sva hesla se
vyplati kazdych par
mésicl ménit.
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Neukliknéte se

Dostali jste odkaz ve
zpravé od neznamého
odesilatele?

Neklikejte na né;.

Misto toho zavolejte
pfimo instituci, od které
zprava udajné pfrisla.
Najdéte si Cislo na
oficialnich strankach,
zavolejte a ovérte si jej
— tento jeden hovor vas
muUzZe uchranit pred
nebezpedim.
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Ovérujte zadostio
penize

Nékdo vam pise na
komunikator (napf.
WhatsApp, Facebook
Messenger), vydava se
za vasi dceru nebo syna
a zada o rychly prevod
penéz, protoze "ztratil
telefon" nebo "ma nahlou
situaci"?

Nez cokoli udélate —
zavolejte a ovérte sito na
Cislo, které znate. Vasi
blizci tuto opatrnost
pochopi.

Chrante své osobni udaje

Nikdy po telefonu ani v podezrelych
zpravach neuvadéjte: rodné Cislo, Cislo
platebni karty, heslo k bankovnimu uctu
ani PIN koéd. Zadna skuteéna instituce o
to nikdy nezada.

Aktualizujte software

Pravidelné aktualizace systému,
prohlizecCe a aplikaci jsou nejlepSim
stitem pred novymi hrozbami. Kdyz
telefon nebo pocitac vyzve k aktualizaci
— neodkladejte ji na pozdéji.



Pamatujte, nejste na to sami!

Pokud mate podezfeni, ze se vas nékdo pokusil podvést, nebo jste klikli na podivny odkaz — nepropadejte
panice. Stava se to i technologickym expertlim. Dllezité je védét, jak reagovat a na koho se obratit o

pomoc.

Co délat, kdyz vas néco znepokojilo?

Nepanikarte

Zachovejte klid a
dychejte
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Zaveéste

Okamzité ukoncete

hovor
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Nepanikarte!

Podvodnici zamérné vyvolavaji casovy tlak a
strach. Zhluboka se nadechnéte — klid je vase
nejvétsi vyhoda.
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Nahlaste to!

Zavolejte na policii (112). Pokud doslo k
transakci, okamzité informujte svou banku.

Dulezita éisla:
e Policie: 112

Nahlaste to
Kontaktujte policii

nebo banku
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Promluvte si

Informuijte rodinu a
zname
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Zaveéste!

Pokud mate podezfeni na podvod, okamzité
ukoncete hovor. Nemusite byt na podvodnika
slusni.
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Promluvte si s blizkymi!

Sdilejte své obavy s rodinou nebo prateli.
Spole¢né hrozbu snaze rozpoznate a najdete
pomoc.

« Vase banka: ¢islo uvedené na zadni strané platebni karty

Vase bezpedi je duileZité! Sdilejte tyto znalosti se sousedy, prateli a rodinou. Spole¢né se mlizeme
ucinngji chranit pred podvodniky. Budte ostraziti — a uzivejte si internet bez obav!



