Internet to okno na swiat.
Otwieraj go bezpiecznie!

Technologia jest dla ludzi.

Wystarczy odrobina ostroznosci, by cieszyc¢ sie nig bez obaw!
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W sieci stosuj zasade
ograniczonego zaufania

Uwazaj na "pilne" sprawy
Typowe przyktady oszustw:
Oszusci wymuszaja pospiech, by wytaczyé

Twoje logiczne myslenie. Czujesz presje "Twoje konto zostanie zablokowane!"
czasu? Zatrzymaj sie. Ta krotka pauza
to Twoja najlepsza tarcza przed stratg
pieniedzy lub kradziezg danych. "Doptac 2 zt do rachunku za prad!"

"Masz nieoptacong paczke!"

Najczestsze metody oszustw
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Phishing Spoofing Metoda ,ha whuczka"
Oszusci wysytajg fatszywe Przestepcy fatszujg numer Dzwonigcy podaje sie
wiadomosci e-mail lub SMS, telefonu, z ktérego dzwonig za bliskg osobe lub urzednika
podszywajgc sie pod banki, — tak, by wygladat jak numer i prosi o pilny przelew lub
urzedy czy firmy kurierskie. Twojego banku, policji lub gotowke. Zawsze weryfikuj
Ich celem jest wytudzenie innej zaufanej instytuc;ji. Nie tozsamos¢ rozmowcey,
Twoich danych osobowych daj sie nabrac! dzwonigc bezposrednio

i haset. do rodziny.

Pamietaj: Zaden bank, urzad ani policja nie zadzwoni do Ciebie z prosba o podanie hasta,
numeru PIN, przekazanie gotowki, ani zainstalowanie "aplikacji do ochrony pieniedzy"!

W razie watpliwosci zawsze dzwon na oficjalng infolinig instytucji, sprawdzajgc numer
w umowie lub na stronie internetowe;.



Jak chronic siebie i swoje dane?

Bezpieczenstwo w Internecie zaczyna sie od prostych nawykow. Te trzy proste zasady
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Silne hasta to
podstawa

Najlepsze hasto

to takie, ktore tatwo
zapamietac, ale trudno
zgadnac. Uzyj dtugiego
zdania, ktore ma dla
Ciebie sens.

Przyktad:
ZimaToMojaUlubionaPo
raRoku1961!

To bezpieczniejsze niz
krotkie hasta typu
Kasial23.

Pamietaj! Warto
zmienia¢ swoje hasta
co kilka miesigecy.
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Chron swoje dane osobowe

Nigdy nie podawaj przez telefon ani
w podejrzanych wiadomosciach:
numeru PESEL, numeru karty
ptatniczej, hasta do konta bankowego
ani kodu PIN. Zadna prawdziwa
instytucja nigdy o to nie prosi.

to fundament Twojego bezpieczenstwa w sieci.
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Nie klikaj w
ciemno

Dostates link w
wiadomosci

od nieznajomego
nadawcy? Nie klikaj.
Zamiast tego zadzwon
bezposrednio

do instytucji, od ktorej
rzekomo przyszta
wiadomos¢.

Sprawdz numer

na oficjalnej stronie,
zadzwon i zweryfikuj
— ten jeden telefon
moze uchroni¢ Cig
przed zagrozeniem.
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Weryfikuj prosby
o pienigdze

Ktos pisze do Ciebie
na komunikatorze

(np. WhatsApp,
Facebook Messenger),
podajgc sie za corke
lub syna, i prosi

0 szybki przelew,

bo "zgubit telefon" lub
"ma nagta sytuacje"?

Zanim cokolwiek
zrobisz — zadzwon

i zweryfikuj na jej znany
Ci numer. Twoi bliscy
Zzrozumiejg

te ostroznosé.

Aktualizuj oprogramowanie

Regularne aktualizacje systemu,
przegladarki i aplikacji to najlepsza

tarcza przed nowymi zagrozeniami.

Gdy telefon lub komputer prosi
o aktualizacje — nie odktadaj jej na
poOzniej.



Pamietaj, nie jestes sam!

Jesli podejrzewasz, ze kto$ probowat Cie oszukac, lub klikngtes w dziwny link — nie wpadaj w panike.
To zdarza sie nawet ekspertom od technologii. Wazne, zebys wiedziat, jak reagowac i do kogo sig zwroci¢

0 pomoc.

Co robi¢ gdy cos Cie zaniepokoito?

Nie panikuj

Zachowaj spokoj
i oddychaj
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Roztacz sie

Zakoncz potaczenie
natychmiast

[®)

Nie panikuj!

Oszusci celowo wywotujg presje czasu i strach.
Wez gteboki oddech — spokdj to Twoja
przewaga.
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Zgtos!

Zadzwon na Policje (112). Jesli doszto
do transakcji — natychmiast powiadom swaj
bank.

Wazne numery:
 Policja: 112

Zgtos sprawe

Skontaktuj sie
z policjg lub bankiem
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Porozmawiaj

Poinformuj rodzine
i znajomych
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Roztagcz sie!
Jesli podejrzewasz oszustwo, natychmiast

zakoncz rozmowe. Nie musisz by¢ grzeczny
wobec oszusta.
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Porozmawiaj z bliskimi!

Dziel sie swoimi obawami z rodzing lub
przyjaciotmi. Razem tatwiej rozpoznacie
zagrozenie i znajdziecie pomoc.

» Twoj bank: numer podany na odwrocie karty ptatniczej

Twoje bezpieczenstwo jest wazne! Dziel sie tg wiedzg z sgsiadami, przyjaciétmi i rodzing. Razem
mozemy skuteczniej chroni¢ sie przed oszustami. Badz czujny — i ciesz sie Internetem bez strachu!



